Lelinee guida del Garante per posta eettronica e internet

Registro delle deliberazioni
Del. n. 13 del 1° marzo 2007

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

In data odierna, in presenza del prof. FranceszzeRi, presidente, del dott. Giuseppe Chiaraviakiate
presidente, del dott. Giuseppe Fortunato e del Matiro Paissan, componenti, e del dott. Giovanni
Buttarelli, segretario generale;

Visti i reclami, le segnalazioni e i quesiti peruéiiriguardo ai trattamenti di dati personali effietti da
datori di lavoro riguardo all'uso, da parte di leatori, di strumenti informatici e telematici;

Vista la documentazione in atti;

Visti gli artt. 24 e 154, comma 1, lett. b) e c) @edice in materia di protezione dei dati perspfehlg. 30
giugno 2003, n. 196);

Viste le osservazioni formulate dal segretario galeeai sensi dell'art. 15 del regolamento del Gara.
1/2000;

Relatore il dott. Mauro Paissan;

PREM ESSO

1. Utilizzo della posta elettronica e della rete¢émet nel rapporto di lavoro

1.1. Premessa

Dall'esame di diversi reclami, segnalazioni e questmersa l'esigenza di prescrivere ai datdawbiro
alcune misure, necessarie o opportune, per conferatle disposizioni vigenti il trattamento di dati
personali effettuato per verificare il correttdiaio nel rapporto di lavoro della posta elettrenecdella rete
Internet.

Occorre muovere da alcune premesse:

a) compete ai datori di lavoro assicurare la fumaiiba e il corretto impiego di tali mezzi da padite
lavoratori, definendone le modalita d'uso nell'oigaazione dell'attivita lavorativa, tenendo codétla
disciplina in tema di diritti e relazioni sindagali

b) spetta ad essi adottare idonee misure di sizaneer assicurare la disponibilita e l'integrit&idiemi
informativi e di dati, anche per prevenire utilizzélebiti che possono essere fonte di responsalflitt. 15,
31ss., 167 e 169 del Codjre

c) emerge l'esigenza di tutelare i lavoratori iessati anche perché I'utilizzazione dei predetizngia
ampiamente diffusi nel contesto lavorativo, & aedt ad un rapido incremento in numerose attivibdtes
anche fuori della sede lavorativa;

d) l'utilizzo di Internet da parte dei lavoratotidpinfatti formare oggetto di analisi, profilazioeéntegrale
ricostruzione mediante elaborazionéadj file della navigaziongebottenuti, ad esempio, da prnoxy
servero da un altro strumento di registrazione dellerimfazioni. | servizi di posta elettronica sono
parimenti suscettibili (anche attraverso la temlitag file di traffico e-mail e I'archiviazione di messaggi) di
controlli che possono giungere fino alla conoscetparte del datore di lavoro (titolare del tragtato) del
contenuto della corrispondenza,;



e) le informazioni cosi trattate contengono datspeali anche sensibili riguardanti lavoratori zite
identificati o identificabili.2

1.2. Tutela del lavoratore

Le informazioni di carattere personale trattatespas riguardare, oltre all'attivita lavorativasfera
personale e la vita privata di lavoratori e diitelta linea di confine tra questi ambiti, come affi@to dalla
Corte europea dei diritti dell'uomo, pud esserecieda a volte solo con difficolt&

Il luogo di lavoro e una formazione sociale nellalg va assicurata la tutela dei diritti, dellestiia
fondamentali e della dignita degli interessati gegado che, in una cornice di reciproci dirittiavdri, sia
assicurata l'esplicazione della personalita delriere e una ragionevole protezione della sua sfier
riservatezza nelle relazioni personali e profesdidartt. 2 e 41, secondo comma, Cost.; art. 2087 civd.
cfr. altresi l'art. 2, comma 5, Codice delllammirézione digitale (d.lg. 7 marzo 2005, n. 82), @gdo al
diritto ad ottenere che il trattamento dei datiegtiato mediante I'uso di tecnologie telematiclae si
conformato al rispetto dei diritti e delle liberfandamentali, nonché della dignita dell'interes$af®

Non a caso, nell'organizzare l'attivita lavoragvgli strumenti utilizzati, diversi datori di laxwhanno
prefigurato modalita d'uso che, tenendo conto iedaente lavoro in rete e di nuove tariffe di fcaff
forfettarie, assegnano aree di lavoro riservateappunti strettamente personali, ovvero consentisho
moderati di strumenti per finalita private.

2. Codice in materia di protezione dei dati e diuie di settore

2.1. Principi generali

Nell'impartire le seguenti prescrizioni il Garatine conto del diritto alla protezione dei datigmmali,
della necessita che il trattamento sia disciplimasicurando un elevato livello di tutela dellespee,
nonché dei principi di semplificazione, armonizpai ed efficaciagftt. 1 e 2 del Codicg Le prescrizioni
potranno essere aggiornate alla luce dell'esperierdellinnovazione tecnologica.

2.2. Discipline di settore

Alcune disposizioni di settore, fatte salve dal icedprevedono specifici divieti o limiti, come dlu@osti
dallo Statuto dei lavoratori sul controllo a distargrtt. 113, 114 e 184, comma 3, del Codice; art. 8!
[. 20 maggio 1970, n. 300

La disciplina di protezione dei dati va coordinet@ regole di settore riguardanti il rapporto a¢ideo e il
connesso utilizzo di tecnologie, nelle quali édatalva o richiamata espressameate 47, comma 3, lett.
b) Codice dell'amministrazione digitalé®

2.3. Principi del Codice
| trattamenti devono rispettare le garanzie in miai@ protezione dei dati e svolgersi nell'ossaraadi
alcuni cogenti principi:

a) il principio dinecessitasecondo cui i sistemi informativi e i programmiiarmatici devono essere
configurati riducendo al minimo I'utilizzazione dkti personali e di dati identificativi in relazioalle
finalita perseguitedrt. 3 del Codice; par. 5.2,

b) il principio dicorrettezzasecondo cui le caratteristiche essenziali déatrgenti devono essere rese note
ai lavoratori ért. 11, comma 1, lett. a), del Codjcke tecnologie dell'informazione (in modo piu weto
rispetto ad apparecchiature tradizionali) permettdirsvolgere trattamenti ulteriori rispetto a diusbnnessi
ordinariamente all'attivita lavorativa. Cio, alfaputa o senza la piena consapevolezza dei laxiprato
considerate anche le potenziali applicazioni dol@gon adeguatamente conosciute dagli intergssatar.
3);

c) itrattamenti devono essere effettuati peditina@eterminateesplicitee legittime(art. 11, comma 1, lett.
b), del Codice: par. 4 e)bosservando il principio giertinenzae non eccedenzgar. 6). Il datore di lavoro



deve trattare i datnella misura meno invasiva possibijdé attivita di monitoraggio devono essere svolte
solo da soggetti prepospdr. 8 ed esserémirate sull'area di rischio, tenendo conto dellarmativa sulla
protezione dei dati e, se pertinente, del princilisegretezza della corrispondenZ®arere n. 8/2001, cit.,
punti 5 e 12.

3. Controlli e correttezza nel trattamento

3.1. Disciplina interna

In base al richiamato principio di correttezzaydietuale trattamento deve essere ispirato ad umeadh
trasparenza, come prevede anche la disciplinatdredart. 4, secondo comma, Statuto dei
lavoratori;allegato VII, par. 3 d.lg. n. 626/1994seccessive integrazioni e modificazioni in mateliauso
di attrezzature munite di videoterminali", il quasclude la possibilita del controllo informatico
"all'insaputa dei lavoratoriy. &

Grava quindi sul datore di lavoro l'onere di indé&a ogni caso, chiaramente e in modo particolgietg,
quali siano le modalita di utilizzo degli strumemtéssi a disposizione ritenute corrette e se, éngisura e
con quali modalita vengano effettuati controllioCienendo conto della pertinente disciplina ajpjlile in
tema di informazione, concertazione e consultaziile organizzazioni sindacali.

Per la predetta indicazione il datore ha a disparsézvari mezzi, a seconda del genere e della @ssipd
delle attivita svolte, e informando il personal@ ecoodalita diverse anche a seconda delle dimendaitai
struttura, tenendo conto, ad esempio, di picc@#aelove vi € una continua condivisione interpeas® di
risorse informative.

3.2. Linee guida

In questo quadro, puo risultare opportuno adotiardisciplinare interno redatto in modo chiaro ezse
formule generiche, da pubblicizzare adeguatameetsd i singoli lavoratori, nella rete interna, nasde
affissioni sui luoghi di lavoro con modalita andtega quelle previste dall'art. 7 dello Statutolaedratori,
ecc.) e da sottoporre ad aggiornamento periodico.

A seconda dei casi andrebbe ad esempio specificato:

« se determinati comportamenti non sono tolleratigito alla "navigazione" in Internet (ad es., il
downloaddi softwareo difile musicali), oppure alla tenuta di file nella rateerna;

« in quale misura e consentito utilizzare anche ggioni personali servizi di posta elettronica o di
rete, anche solo da determinate postazioni di tawaraselle oppure ricorrendo a sistemivdbmai
indicandone le modalita e I'arco temporale dizgii (ad es., fuori dall'orario di lavoro o duralate
pause, o consentendone un uso moderato anchenpal tk lavoro);

- quali informazioni sono memaorizzate temporaneam@dees., le componenti filie di log
eventualmente registrati) e chi (anche all'estevhplo accedere legittimamente;

« se e quali informazioni sono eventualmente consemper un periodo piu lungo, in forma
centralizzata o meno (anche per effetto di copleadk up della gestione tecnica della rete dilei
dilog);

« se, einquale misura, il datore di lavoro si Naadli effettuare controlli in conformita alla legge
anche saltuari o occasionali, indicando le radiegittime —specifiche e non generiche— per cui
verrebbero effettuati (anche per verifiche sullazionalita e sicurezza del sistema) e le relative
modalita (precisando se, in caso di abusi singaditerati, vengono inoltrati preventivi avvisi
collettivi o individuali ed effettuati controlli moinativi o su singoli dispositivi e postazioni);

- quali conseguenze, anche di tipo disciplinareaibck di lavoro si riserva di trarre qualora cotista
che la posta elettronica e la rete Internet sofiaaate indebitamente;

» le soluzioni prefigurate per garantire, con la @ragione del lavoratore, la continuita dell'atéivit
lavorativa in caso di assenza del lavoratore stegserie se programmata), con particolare
riferimento all'attivazione di sistemi di rispostatomatica ai messaggi di posta elettronica ricevut



« se sono utilizzabili modalita di uso personale dizai con pagamento o fatturazione a carico
dell'interessato;

« quali misure sono adottate per particolari rea@ttative nelle quali debba essere rispettato
I'eventuale segreto professionale cui siano tespeeifiche figure professionali;

» le prescrizioni interne sulla sicurezza dei dateesistemi &rt. 34 del Codice, nonché Allegato B),
in particolare regole 4, 9, 1D

3.3. Informativa (art. 13 del Codice)

All'onere del datore di lavoro di prefigurare e plitizzare ungolicy interna rispetto al corretto uso dei
mezzi e agli eventuali controlli, si affianca ilawe di informare comunque gli interessati ai seedllart. 13
del Codice, anche unitamente agli elementi indigigbunti 3.1. e 3.2..

Rispetto a eventuali controlli gli interessati hamnfatti il diritto di essere informati preventiveente, e in
modo chiaro, sui trattamenti di dati che possogoardarli.

Le finalita da indicare possono essere connesgedishe esigenze organizzative, produttive ealirezza
del lavoro, quando comportano un trattamento ladiithati @rt. 4, secondo comma, I. n. 300/1970
possono anche riguardare I'esercizio di un diritteede giudiziaria.

Devono essere tra l'altro indicate le principataetiristiche dei trattamenti, nonché il soggettoimita
organizzativa ai quali i lavoratori possono rivakjger esercitare i propri diritti.

4. Apparecchiature preordinate al controllo a distza

Con riguardo al principio secondo cui occorre pguge finalita determinate, esplicite e legittinaet( 11,
comma 1, lett. b), del Codigel datore di lavoro puo riservarsi di controtg(direttamente o attraverso la
propria struttura) l'effettivo adempimento dellagtazione lavorativa e, se necessario, il cortgii@azo
degli strumenti di lavorocfr. artt. 2086, 2087 e 2104 cod. c)v.

Nell'esercizio di tale prerogativa occorre rispretta liberta e la dignita dei lavoratori, in padiare per cio
che attiene al divieto di installatapparecchiature per finalita di controllo a distaa dell'attivita dei
lavoratori" (art. 4, primo comma, |. n. 300/197@ra cui sono certamente comprese strumentazioni
hardwaree softwaremirate al controllo dell'utente di un sistemaaintinicazione elettronica.

Il trattamento dei dati che ne consegue ¢ illecitprescindere dall'illiceita dell'installazionessa. Cio,
anche quando i singoli lavoratori ne siano consalpée?

In particolare non puo ritenersi consentito iltaedento effettuato mediante sistdrardwaree software
preordinati al controllo a distanza, grazie ai gsia possibile ricostruire —a volte anche minuaroente—
l'attivita di lavoratori. E il caso, ad esempio:

- della lettura e della registrazione sistematicanuessaggi di posta elettronica ovvero dei relalati
esteriori, al di 1a di quanto tecnicamente necésgar svolgere il servizie-mait

« della riproduzione ed eventuale memorizzazionesiatica delle pagineebvisualizzate dal
lavoratore;

- della lettura e della registrazione dei caratteseriti tramite la tastiera o analogo dispositivo;

« dell'analisi occulta di computer portatili affidati uso.

Il controllo a distanza vietato dalla legge riguatdttivita lavorativa in senso stretto e altredatte
personali poste in essere nel luogo di lavBté parte eventuali responsabilita civili e peniadiati trattati
illecitamente non sono utilizzabilaft. 11, comma 2, del Codicé®



5. Programmi che consentono controlli "indiretti"

5.1. Il datore di lavoro, utilizzando sistemi informatper esigenze produttive o organizzative (adpes.,
rilevare anomalie o per manutenzioni) o, comunquando gli stessi si rivelano necessari per laszaa

sul lavoro, puo avvalersi legittimamente, nel rigpelello Statuto dei lavoratoralt. 4, comma R di sistemi
che consentono indirettamente un controllo a distg¢o.d. controllo preterintenzionale) e determman
trattamento di dati personali riferiti o riferibai lavoratori.® Cid, anche in presenza di attivita di controllo
discontinue™®

Il trattamento di dati che ne consegue puo riseltacito. Resta ferma la necessita di rispettapedeedure
di informazione e di consultazione di lavoratosiedacati in relazione all'introduzione o alla nimai di
sistemi automatizzati per la raccolta e l'utilizoaez dei dat”, nonché in caso di introduzione o di
modificazione di procedimenti tecnici destinaticmtrollare i movimenti o la produttivita dei lavéoa. 2

5.2. Principio di necessita

In applicazione del menzionato principio di ned@stidatore di lavoro € chiamato a promuovere ogni
opportuna misura, organizzativa e tecnologica v@paevenire il rischio di utilizzi impropri (dagferire
rispetto all'adozione di misure "repressive") anaaque, a "minimizzare" l'uso di dati riferibili @voratori
(artt. 3, 11, comma 1, lett. d) e 22, commi 3 ééb,Codice; aut. gen. al trattamento dei dati sbitish.
1/2005 punto 4)

Dal punto di vista organizzativo € quindi opportuhne:

- sivaluti attentamente l'impatto sui diritti devéaatori (prima dell'installazione di apparecchiatu
suscettibili di consentire il controllo a distaredell’eventuale trattamento);

« siindividui preventivamente (anche per tipologigjuali lavoratori & accordato I'utilizzo della
posta elettronica e l'accesso a Interfiét;

« sidetermini quale ubicazione é riservata allegmeni di lavoro per ridurre il rischio di un loro
impiego abusivo.

Il datore di lavoro ha inoltre I'onere di adottautte le misurgecnologichevolte a minimizzare l'uso di dati
identificativi (c.d.privacy enhancing technologies—PET$.e misure possono essere differenziate a second
della tecnologia impiegata (ad es., posta eletteoninavigazione in Internet).

a) Internet: la navigazione web

Il datore di lavoro, per ridurre il rischio di ugiapropri della "navigazione" in Internet (considien attivita
non correlate alla prestazione lavorativa qualisione di siti non pertinentiuploado il downloaddi file,
l'uso di servizi di rete con finalita ludiche orestee all'attivita), deve adottare opportune mishee
possono, cosi, prevenire controlli successivi@ubtatore. Tali controlli, leciti 0 meno a secouldacasi,
possono determinare il trattamento di informazjmsrisonali, anche non pertinenti o idonei a rivelare
convinzioni religiose, filosofiche o di altro gereppinioni politiche, lo stato di salute o la @essualeaft.
8 1. n. 300/1970; artt. 26 e 113 del Codice; Pra@¥ebbraio 2006cit. ).

In particolare, il datore di lavoro puo adottare unpiu delle seguenti misure opportune, tenendtoatelle
peculiarita proprie di ciascuna organizzazione ptieh e dei diversi profili professionali:

- individuazione di categorie di siti consideratirabati 0 meno con la prestazione lavorativa,

« configurazione di sistemi o utilizzo di filtri ciprevengano determinate operazioni —reputate
inconferenti con l'attivita lavorativa— qualifiloado I'accesso a determinati siti (inseriti in uneao
di black lis} e/o ildownloaddi file o softwareaventi particolari caratteristiche (dimensionadlio
tipologia di dato);



- trattamento di dati in forma anonima o tale da ljpiere I'immediata identificazione di utenti
mediante loro opportune aggregazioni (ad es., iguardo affile di log riferiti al traffico weh su
base collettiva o per gruppi sufficientemente adipavoratori);

« eventuale conservazione nel tempo dei dati stretiéeriimitata al perseguimento di finalita
organizzative, produttive e di sicurezza.

b) Posta elettronica

Il contenuto dei messaggi di posta elettronica -epore i dati esteriori delle comunicazioniféd allegati—
riguardano forme di corrispondenza assistite dargae di segretezza tutelate anche costituziondaémkn
cui ratio risiede nel proteggere il nucleo essenziale dkfjaitd umana e il pieno sviluppo della personalita
nelle formazioni sociali; un'ulteriore protezioneriga dalle norme penali a tutela dell'inviolaBildei segreti
(artt. 2 e 15 Cost.; Corte cost. 17 luglio 1998281 e 11 marzo 1993, n. 81; art. 616, quarto conoa;

art. 49 Codice dell'amministrazione digitjl&®

Tuttavia, con specifico riferimento all'impiego ldeposta elettronica nel contesto lavorativo eagione
della veste esteriore attribuita all'indirizzo dispa elettronica nei singoli casi, puo risultarblia se il
lavoratore, in qualita di destinatario o mittenttljzzi la posta elettronica operando quale espoee
dell'organizzazione datoriale o ne faccia un ugegele pur operando in una struttura lavorativa.

La mancata esplicitazione di upalicy al riguardo puo determinare anche una legittinpeetativa del
lavoratore, o di terzi, di confidenzialita rispe#td alcune forme di comunicazione.

Tali incertezze si riverberano sulla qualificazipimetermini di liceita, del comportamento del datdi
lavoro che intenda apprendere il contenuto di ngggsaviati all'indirizzo di posta elettronica ueadal
lavoratore (posta "in entrata") o di quelli invida quest'ultimo (posta "in uscita").

E quindi particolarmente opportuno che si adottincorgimenti anche per prevenire eventuali trattdinie
violazione dei principi di pertinenza e non eccederdi tratta di soluzioni che possono risultarie per
contemperare le esigenze di ordinato svolgimeniiatlizita lavorativa con la prevenzione di inutil
intrusioni nella sfera personale dei lavoratorietwé violazioni della disciplina sull'eventuale retgzza
della corrispondenza.

In questo quadro & opportuno che:

« il datore di lavoro renda disponibili indirizzi gosta elettronica condivisi tra piu lavoratori (ad
esempio, info@ente.it, ufficiovendite@ente.it, ciffreclami@societa.com, urp@ente.it, etc.),
eventualmente affiancandoli a quelli individualil @sempio, m.rossi@ente.it, rossi@societa.com,
mario.rossi@societa.it);

« il datore di lavoro valuti la possibilita di atttilve al lavoratore un diverso indirizzo destinatiouso
privato del lavoratore!*

- il datore di lavoro metta a disposizione di ciastavoratore apposite funzionalita di sistema, di
agevole utilizzo, che consentano di inviare autaraaiente, in caso di assenze (ad es., per ferie o
attivita di lavoro fuori sede), messaggi di risposbntenenti le "coordinate" (anche elettroniche o
telefoniche) di un altro soggetto o altre utili ratith di contatto della struttura. E parimenti
opportuno prescrivere ai lavoratori di avvalersiatii modalita, prevenendo cosi I'apertura della
posta elettronica™® In caso di eventuali assenze non programmates(ager malattia), qualora il
lavoratore non possa attivare la procedura des¢etiche avvalendosi di serwezébmai), il titolare
del trattamento, perdurando l'assenza oltre undatato limite temporale, potrebbe disporre
lecitamente, sempre che sia necessario e mediargeriale appositamente incaricato (ad es.,
'amministratore di sistema oppure, se present@maaricato aziendale per la protezione dei dati),
l'attivazione di un analogo accorgimento, avvertegliinteressati;

« in previsione della possibilita che, in caso dieazs improvvisa o prolungata e per improrogabili
necessita legate all'attivita lavorativa, si debtwaoscere il contenuto dei messaggi di posta
elettronica, l'interessato sia messo in grado ldigdee un altro lavoratore (fiduciario) a verifiear
contenuto di messaggi e a inoltrare al titolaretdgtamento quelli ritenuti rilevanti per lo



svolgimento dell'attivita lavorativa. A cura ddbtare del trattamento, di tale attivita dovrebbe
essere redatto apposito verbale e informato ilrkteoe interessato alla prima occasione utile;

« 1 messaggi di posta elettronica contengano un #&avento ai destinatari nel quale sia dichiarata
l'eventuale natura non personale dei messaggi,gpessisando se le risposte potranno essere
conosciute nell'organizzazione di appartenenzanitednte e con eventuale rinvio alla predetta
policy datoriale.

6. Pertinenza e non eccedenza

6.1. Graduazione dei controlli

Nell'effettuare controlli sull'uso degli strumeatettronici deve essere evitata un'interferenzausgtijicata
sui diritti e sulle liberta fondamentali di lavooat come pure di soggetti esterni che ricevonoviaino
comunicazioni elettroniche di natura personaleivag.

L'eventuale controllo € lecito solo se sono rigiettprincipi di pertinenza e non eccedenza.

Nel caso in cui un evento dannoso o una situazibpericolo non sia stato impedito con preventivi
accorgimenti tecnici, il datore di lavoro puo adotteventuali misure che consentano la verifica di
comportamenti anomali.

Deve essere per quanto possibile preferito un albmforeliminare su dati aggregati, riferiti altera
struttura lavorativa o a sue aree.

Il controllo anonimo puo concludersi con un avwigmeralizzato relativo ad un rilevato utilizzo aradon
degli strumenti aziendali e con l'invito ad attesiecrupolosamente a compiti assegnati e istruzioni
impartite. L'avviso puo essere circoscritto a dgeeti afferenti all'area o settore in cui é stdévata
l'anomalia. In assenza di successive anomalie mibmegola giustificato effettuare controlli su bas
individuale.

Va esclusa I'ammissibilita di controlli prolungatgstanti o indiscriminati.

6.2. Conservazione

| sistemisoftwaredevono essere programmati e configurati in modcati@ellare periodicamente ed
automaticamente (attraverso procedure di sovraragisne come, ad esempio, la cd. rotazioneodgiile )
i dati personali relativi agli accessi ad Interaetl traffico telematico, la cui conservazione s@n
necessaria.

In assenza di particolari esigenze tecniche ocdreiza, la conservazione temporanea dei dativieddituso
degli strumenti elettronici deve essere giustifiadd una finalitd specifica e comprovata e limitgdt@mpo
necessario —e predeterminato— a raggiungeriar{. 11, comma 1, lett. €), del Codjce

Un eventuale prolungamento dei tempi di conservezi@ valutato come eccezionale e pud aver luoigo so
in relazione:

» ad esigenze tecniche o di sicurezza del tuttoqudeti;

- allindispensabilita del dato rispetto all'esemiaialla difesa di un diritto in sede giudiziaria;

- all'obbligo di custodire o consegnare i dati péemperare ad una specifica richiesta dell'autorita
giudiziaria o della polizia giudiziaria.

In questi casi, il trattamento dei dati person@héndo conto, con riguardo ai dati sensibili,elplescrizioni
contenute nelle autorizzazioni generali if2005e 5/2005adottate dal Garante) deve essere limitato alle
sole informazioni indispensabili per perseguiralitd preventivamente determinate ed essere edtettton
logiche e forme di organizzazione strettamenteetate agli obblighi, compiti e finalita gia esptati.




7. Presupposti di liceita del trattamento: bilancieento di interessi

7.1. Datori di lavoro privati

| datori di lavoro privati e gli enti pubblici ecomici, se ricorrono i presupposti sopra indicatj {n
particolare, art. 4, secondo comma, dello Stafufpossono effettuare lecitamente il trattamemrtoddti
personali diversi da quelli sensibili.

Cio, puo avvenire:

a) se ricorrono gli estremi del legittimo esercidiaun diritto in sede giudiziariaft. 24, comma 1, lett. f) del
Codice);

b) in caso di valida manifestazione di un liberosenso;

c¢) anche in assenza del consenso, ma per effétppedente provvedimento che individua un legittimo
interesse al trattamento in applicazione dellaiphs@ sul c.d. bilanciamento di interesart 24, comma 1,
lett. g), del Codic8.

Per tale bilanciamento si e tenuto conto delleryaeache o Statuto prevede per il controllo "ietlio" a
distanza presupponendo non il consenso degli Baatie ma un accordo con le rappresentanze sindacal
in difetto, I'autorizzazione di un organo periferiell'amministrazione del lavoro).

L'eventuale trattamento di dati sensibili &€ conserbn il consenso degli interessati o, senzarilsenso, nei
casi previsti dal Codice (in particolare, esercthioin diritto in sede giudiziaria, salvaguardifiaeita o
incolumita fisica; specifici obblighi di legge areem caso di indagine giudiziaria: art. 26).

7.2. Datori di lavoro pubblici
Per quanto riguarda i soggetti pubblici restanmfedifferenti presupposti previsti dal Codiceexenda
della natura dei dati, sensibili 0 meraot{. 18-22 e 113.

In tutti i casi predetti resta impregiudicata ladha del lavoratore di opporsi al trattamento ipetivi
legittimi (art. 7, comma 4, lett. a), del Codie

8. Individuazione dei soggetti preposti

Il datore di lavoro pud ritenere utile la desiga® (facoltativa), specie in strutture articolatieyno o piu
responsabili del trattamento cui impartire pre@saizioni sul tipo di controlli ammessi e sulldatése
modalita art. 29 del Codicg.

Nel caso di eventuali interventi per esigenze dimenzione del sistema, va posta opportuna cura nel
prevenire l'accesso a dati personali presentiriteld@ o spazi di memoria assegnati a dipendenti.

Resta fermo I'obbligo dei soggetti preposti al @sso trattamento dei dati (in particolare, gli muti della
manutenzione) di svolgere solo operazioni strettaepecessarie al perseguimento delle relativéitna
senza realizzare attivita di controllo a distarmzeche di propria iniziativa.

Resta parimenti ferma la necessita che, nell'iddaie regole di condotta dei soggetti che operaat g
amministratori di sistema o figure analoghe cunsiemesse operazioni connesse al regolare funziento
dei sistemi, sia svolta un'attivita formativa stofgi tecnico-gestionali e di sicurezza delle yastili principi

di protezione dei dati personali e sul segretcermdimunicazioni (cfrAllegato B) al Codice, regola n. 19.6;
Parere n. 8/2001 cit., punto 9).



TUTTO CIO PREMESSO IL GARANTE

1) prescrive ai datori di lavoro privati e pubhliai sensi dell'art. 154, comma 1, lett. c), dediiCe, di
adottare la misura necessaria a garanzia deglesgati, nei termini di cui in motivazione, riguante
l'onere di specificare le modalita di utilizzo deflosta elettronica e della rete Internet da phaitéavoratori
(punto 3.1.), indicando chiaramente le modalitasdi degli strumenti messi a disposizione e sehén ¢
misura e con quali modalita vengano effettuati kit

2) indica inoltre, ai medesimi datori di lavoro sieguenti linee guida a garanzia degli interesseatitermini
di cui in motivazione, per cio che riguarda:

a) l'adozione e la pubblicizzazione di un disciptminterno (punto 3.2.);
b) I'adozione di misure di tipo organizzativo (pubt2.) affinché, segnatamente:

« siproceda ad un‘attenta valutazione dell'impatialsitti dei lavoratori;

« siindividui preventivamente (anche per tipologiguali lavoratori € accordato I'utilizzo della f@os
elettronica e dell'accesso a Internet;

« siindividui quale ubicazione é riservata alle pa&ini di lavoro per ridurre il rischio di impieghi
abusivi;

¢) l'adozione di misure di tipo tecnologico, e sgmente:
. rispetto alla "navigazione" in Internet (punt@5 a):

- lindividuazione di categorie di siti consideradrielati 0 non correlati con la prestazione lavigeat

- la configurazione di sistemi o I'utilizzo di filtche prevengano determinate operazioni;

- il trattamento di dati in forma anonima o tale degtudere l'immediata identificazione degli utenti
mediante opportune aggregazioni;

« l'eventuale conservazione di dati per il tempattstneente limitato al perseguimento di finalita
organizzative, produttive e di sicurezza,

» la graduazione dei controlli (punto 6.1.);

II. rispetto all'utilizzo della posta elettronigaufito 5.2., b):

- la messa a disposizione di indirizzi di posta edeita condivisi tra piu lavoratori, eventualmente
affiancandoli a quelli individuali;

- l'eventuale attribuzione al lavoratore di un diearglirizzo destinato ad uso privato;

« la messa a disposizione di ciascun lavoratore noaatalita di agevole esecuzione, di apposite
funzionalita di sistema che consentano di inviateaaticamente, in caso di assenze programmate,
messaggi di risposta che contengano le "coordirtitaltro soggetto o altre utili modalita di coneat
dell'istituzione presso la quale opera il lavoratassente;

« consentire che, qualora si debba conoscere il notdalei messaggi di posta elettronica in caso di
assenza improvvisa o prolungata e per improrogabdessita legate all'attivita lavorativa,
l'interessato sia messo in grado di delegare vm laltoratore (fiduciario) a verificare il conteoudi
messaggi e a inoltrare al titolare del trattameyt@lli ritenuti rilevanti per lo svolgimento
dell'attivita lavorativa. Di tale attivita dovreblesere redatto apposito verbale e informato il
lavoratore interessato alla prima occasione utile;

« linserzione nei messaggi di un avvertimento atidatari nel quale sia dichiarata I'eventuale ratur
non personale del messaggio e sia specificatorigpleste potranno essere conosciute
nell'organizzazione di appartenenza del mittente;

« la graduazione dei controlli (punto 6.1.);

3) vieta ai datori di lavoro privati e pubblici, @nsi dell'art. 154, comma 1, lett. d), del Codiieffettuare



trattamenti di dati personali mediante sistbanidwaree softwareche mirano al controllo a distanza di
lavoratori (punto 4), svolti in particolare medient

a) la lettura e la registrazione sistematica deisaggi di posta elettronica ovvero dei relativi dateriori, al
di la di quanto tecnicamente necessario per swljservizioe-mait

b) la riproduzione e I'eventuale memorizzaziontematica delle pagineebvisualizzate dal lavoratore;
c) la lettura e la registrazione dei caratterilitisgamite la tastiera o analogo dispositivo;
d) l'analisi occulta di computer portatili affidati uso;

4) individua, ai sensi dell'art. 24, comma 1, Igjt.del Codice, nei termini di cui in motivaziofgunto 7), i
casi nei quali il trattamento dei dati personalndiura non sensibile possono essere effettuapiggseguire
un legittimo interesse del datore di lavoro andreza il consenso degli interessati;

5) dispone che copia del presente provvedimentoaganessa al Ministero della giustizia-Ufficio
pubblicazione leggi e decreti, per la sua pubbl@az sullaGazzetta Ufficialalella Repubblica italiana ai
sensi dell'art. 143, comma 2, del Codice.

Roma, 1° marzo 2007

IL PRESIDENTE
Pizzetti

IL RELATORE
Paissan

IL SEGRETARIO GENERALE
Buttarelli
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